Konspekt godziny wychowawczej
Temat: Bezpieczeństwo w serwisach społecznościowych
Prowadzący: Wychowawca klasy
Czas zajęć: 1 x 45 minut.

Cele dydaktyczne: 

Przypomnienie informacji dotyczących korzystania z serwisów społecznościowych
Analiza właściwych zachowań międzyludzkich również w serwisach społecznościowych

Unikanie błędów przy umieszczaniu własnych wpisów w sieci.
Cele operacyjne:

Po zajęciach uczniowie powinni:

· Znać zasady etykiety
· Umieć poruszać się wśród profili na serwisach

· Analizować publikowane posty, komentarze i zdjęcia
· Przewidywać ewentualne reperkusje własnych publikacji
Środki dydaktyczne: komputer (ewentualnie smatrtfon lub tablet), tablica.

Metody: pogadanka, praca z komputerem (lub smartfonem z dostępem do Internetu), praca samodzielna, dyskusja, głosowanie.

Formy: praca z zespołem klasowym, praca indywidualna słuchacza

Przebieg lekcji:
1) Część wstępna:

· powitanie

· sprawdzenie listy obecności

2) Lekcja właściwa: 

1. Przypomnienie wiadomości. Co jest są serwisy społecznościowe?
2. Definicja.
Serwis społecznościowy to serwis internetowy, który istnieje w oparciu o zgromadzoną wokół niego społeczność.
Od innych stron internetowych wyróżnia się pewnymi cechami szczególnymi:
 - skierowane do konkretnych grup społecznych (na przykład byłych uczniów –przykładem jest nasza-klasa.pl)

 - przeznaczone do dzielenia się konkretnymi treściami (YouTube, Fotka.pl)

 - grupy zamknięte, do których można dostać się przez zaproszenie od innego użytkownika (np. kiedyś Grono.net)

-  umożliwiające prowadzenie własnych profili – stron (Myspace)

3. Dyskusja. Jakie uczniowie znają serwisy społecznościowe?
	Polskie
	Zagraniczne

	Blip

Edarling

Epuls

Fotka.pl

GoldenLine

Grono.net
	Innastrona.pl

Mydwoje.pl

Nk.pl (Nasza-Klasa)

Photoblog.pl

Sympatia.pl


	Classmates.com

Facebook

Google+

Instagram

LinkedIn


	Myspace

Odnoklassniki.ru

Twitter

YouTube




4. Pytanie. Na jakich serwisach społecznościowych uczniowie mają konta? 

Odpowiedzi warto porównać z danymi statystycznymi
W Polsce z serwisów społecznościowych korzystało w 2013 roku około 18 milionów osób  (89,56 proc. internautów).

49,51 % mężczyźni
51,49 % kobiety
Najpopularniejsze serwisy społecznościowe w Polsce w 2013 roku:

1. Facebook 

   13 mln użytkowników (71 % Internautów)

2. Nk.pl ("Nasza Klasa")  8 mln użytkowników (42 % Internautów)

3. Chomikuj 

    7 mln użytkowników (35 % Internautów)

4. Google+

    3 mln użytkowników (16 % Internautów)

5. Dyskusja. Z jakich powodów uczniowie zakładali sobie profile na serwisach społecznościowych?

Powody mogą być wypisywane na tablicy.
Przykładowe powody (najczęstsze)

1.  Potrzeba kontaktu z innymi osobami
Naturalna potrzeba każdego człowieka
2. Wygoda
Możliwość szybkiej komunikacji z dużą ilością osób
Można być na bieżąco ze znajomymi
3. Presja otoczenia
„Wszyscy” mają swój profil
Osoby nie mające konta na serwisie uważane są za dinozaurów

4. Szum medialny
Wiele informacji jest dostępnych przez profile firmowe w serwisach
Wiele akcji jest nagłaśnianych w mediach
5. Szkoła
Wiele grup to uczniowie tej samej szkoły lub klasy
Często korzystają z tego nauczyciele
6. Praca
Wielu pracodawców sprawdza profile nowo zatrudnianych osób
Profil firmowy jest sposobem reklamy
6. Głosowanie: Po wypisaniu powodów uczniowie głosują, kto założył konto z danego powodu. (Odpowiedzi może być więcej niż jedna)
7. Pogadanka. Zagrożenia związane z serwisami
Korzystanie z Internetu przypomina prowadzenie samochodu. Jakich kierowców spotyka się na drogach?
Nie wszyscy posiadacze prawa jazdy są odpowiedzialnymi kierowcami. Wiele osób ulega tragicznym wypadkom z powodu nieostrożności lub jakiegoś zaniedbania.

Podobnie jest z Internetem. Niektórzy Internauci „jeżdżą” rozważnie, inni - lekkomyślnie. 
Jak radzisz sobie z „manewrowaniem” w szczególnie niebezpiecznej części cyberprzestrzeni.

Jakim „kierowcą” jesteś?

8. Zagrożenie nr 1: Prywatność.
Głowna ideą serwisów jest otworzenie się na innych i ujawnienie jak największej ilości danych o sobie. Ale czy zawsze jest to rozsądne?
Przykład: Idziesz ulicą z grupką przyjaciół i masz przy sobie większą ilość gotówki. Czy afiszowałbyś się z tymi pieniędzmi?
Każdy rozsądny człowiek dobrze chowa pieniądze, żeby nie narazić się na kradzież.

Pomyśl o swoich danych osobowych jak o gotówce. A teraz zaznacz informacje, których nie chciałbyś ujawniać obcym ludziom:

- mój adres domowy

- mój adres e-mailowy

- gdzie chodzę do szkoły

- kiedy można mnie zastać w domu

- kiedy nikogo nie ma w domu

- moje zdjęcia

- moje poglądy

- moje upodobania i zainteresowania.

Niektórych rzeczy z powyższej listy nie powinno ujawniać pierwszej lepszej osobie. A jednak wielu młodych — a także dorosłych — nierozważnie udostępniło takie informacje nieznajomym!

Środki ostrożności
1. Przy zakładaniu konta na portalu społecznościowym, dokładnie zapoznaj się z ustawieniami prywatności i z nich korzystać.
2. Na bieżąco monitoruj swoje ustawienia.
Portale czasem dokonują zmian (nie zawsze korzystnych dla użytkownika)

Nasze preferencje mogą się zmienić.

3. Nie sugeruj się innymi
Jeśli nasi znajomi dużo „paplają” o sobie, to nas też może najść taka ochota i stracimy ostrożność.

4. Kopie zapasowe portali
Portale dbają o kopie zapasowe swoich danych. To, co zamieszczamy nigdy nie przepada.
9. Zagrożenie nr 2. Czas
Czas spędzany na serwisach to jedno z największych wyzwań z wiązanych z aktywnością w Internecie.

1. Serwisy są określane złodziejem czasu
Przeglądanie profili znajomych ciąga i zapomina się często o bożym świecie.

Forma uzależnienia komputerowego – czasem konieczne leczenie!
2. Ustalenie stałej ilości czasu przeznaczonej na różne formy aktywności w Internecie – również na serwisy społecznościowe.
Regularna kontrola np. zapisywanie ile czasu się spędziło w danym miesiącu – czy nie przekroczyło się limitu?
3. Ewentualność rezygnacji z profilu w serwisie
Radykalna decyzja, ale czasem konieczna.
Można zrobić sobie przerwę na kilka dni, albo skasować profil na stałe (choć to nie takie proste. Właściciele serwisów utrudniają wypisanie się)
10. Zagrożenie nr 3. Reputacja
Reputacja to jak nowiutki, lśniący samochód i idealnej karoserii.
Każda rysę widać bardzo wyraźnie.

Podobnie jest z reputacją, gdy się nieostrożnie korzysta z portalu społecznościowego.
Opinię można sobie zepsuć jednym bezmyślnym zdjęciem lub postem.

Zastanów się więc, jaki wpływ na to, co myślą o tobie inni, mają:

1. Co rzuca się w oczy, jeśli chodzi o zdjęcia zamieszczane na portalach społecznościowych?

Zdjęcia osób pijanych, ubranych nieskromnie i nieelegancko, w prowokacyjnych pozach, zachowujących się wyzywająco.
Co byś sobie pomyślał o kimś, kto na portalu ma zdjęcie, na którym 1) wygląda wyzywająco lub 2) sprawia wrażenie pijanego?
2.Twoje wpisy.
Do dyskusji w serwisach społecznościowych często wkradają się plotki, wulgarne słownictwo i niemoralna tematyka.

Problemem jest to, ze nie widać drugich osób. Często ma się wrażenie, że dosadne słowa wystukane na klawiaturze nie rażą tak bardzo jak wypowiedziane na głos. 
Dlaczego twoim zdaniem przed ekranem komputera wiele ludzi pozwala sobie na więcej?
3. Odbiór przez innych
Jakie zdjęcia i wpisy umieszczasz ma duże znaczenie
Do tych wpisów zaglądają pracodawcy, nauczyciele, znajomi, rodzice.

Jakie informacje zawarte na twoim profilu mogą się spodobać (lub nie)

- Pracodawcy 
- Nauczycielom

- Rodzicom?

11. Podsumowanie lekcji.
3) Zajęcia końcowe: 

1. powtórzenie materiału z lekcji:

- Czym są serwisy społecznościowe?
- Z jakich powodów ludzie zakładają konta na serwisach?

- Jakim zagrożeniem mogą być serwisy dla prywatności użytkowników?

- Jakim zagrożeniem mogą być serwisy dla czasu spędzanego w Internecie?

- Jakim zagrożeniem mogą być serwisy dla reputacji właścicieli profilów?

2. ocena pracy uczniów
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